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INTRODUCAO
\——’_\—/

Ol3, seja bem-vindo a Pandora Solucdes!

Neste e-book falaremos sobre a Panagora, nossa solucdo para

assembleias virtuais e votacao on-/ine.

P _y
a n d‘) Conheca os requisitos de seguranca, os beneficios e o processo da

o pré-eleicdo a pos-eleicdo para apoiarmos a sua organizacao a
Solucgoes .
realizar o seu evento.

Mas antes, conheca um pouco sobre a Pandora.
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SOBRE A PANDORA

A Pandora foi fundada em 1990 Consolidou-se em consultoria de Em 2020, surgiu a Panagora,
por membros do Departamento Tecnologia da Informacao para plataforma em nuvem para a
Intersindical de Estatisticae Gestao Sindical em todo o territorio realizacao de assembleia virtual e
Estudos Socioecondémicos nacional. Um dos seus principais votacao on-/ine. Uma alternativa
(DIEESE) com o objetivo de produtos € o ERP SAS (Sistema de segura e inovadora para conectar
informatizar os sindicatos. Apoio a Acdo Sindical), composto as organizacoes aos associados.
por diversos mddulos de gestao
integrados.

andora

Solugdes
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PERSONALIZADA

A votacao € personalizada e para todos os
setores.

Garante participacao maxima de pessoas em
locais diferentes e daquelas com dificuldades
de locomocao.

A apuracao e publicacdo dos resultados sao
mais precisas e rapidas.

Nosso proposito € trazer um espaco democratico
inovador, com altos requisitos de seguranca e
transparéncia, ampliando a participacdo popular e o
direito a cidadania, construindo assim uma sociedade Nao tem custo com papel, logistica,

mais justa e igualitéaria. E tudo isso ¢é auditavel, alimentacao, seguranca e deslocamento.

confirmando a qualidade da Panagora.

SEGURA E PRIVADA

Conexao com protocolo HTTPS e criptografia
homomorfica, o que garantem seguranca e
sigilo.
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VOTACAO

Para compreender melhor os beneficios, vamos ver como o processo de votacao na Pandora é seguro, utilizando o que ha
de mais atual na tecnologia.

Durante o processo, é realizada a criptografia homomorfica. Esse tipo de criptografia permite que os votos passem por
todo o processo de votacao e apuracao sem serem descriptografados.

Ou seja, a Pandora e o cliente nunca terdo acesso aos votos individuais, e a Pandora também nao tera acesso ao resultado

da votacao.
-~ J6) [ IRz Q)18
C "! / 3] (] d (Q) b 2
5 1] ==
RACAO DA OTO OTO OTACAO OMPROVA APURACAO
A PARADO POR A

CONHECA OS SEIS PASSOS PARA GARANTIR A SEGURANCA DO SEU EVENTO
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GERACAO DAS
CHAVES

? 5
(? ? A chave privada é desmembrada e
n distribuida para os membros da
comissao eleitoral e a organizacao
~* 7 ‘ define um ndimero minimo de
‘ ‘ partes necessarias para apuracao.
-- Membros da comissao eleitoral

No momento da criacao do evento,
sao geradas as chaves publicae ?

privada de criptografia. o
A chave publicafica sob

responsabilidade da Pandora,
assim conseguimos criptografar os
votos sem conhecer o seu

Pand\jra conteudo.

Solucdes
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Para votar, é necessario realizar a autenticacao, nela o votante confirma sua identidade.
A Panagora possui diversos meios para identifica-lo, veremos alguns deles:

CPF A SMS
~ M\ ~ DATA DE :
= ey | sciMENTo E-MAIL
-~ MATRICULA S— :

Autenticacdo por dois fatores: nesta
plataforma pede que o votante autenticacao, depois da

insira dados como data de

Confirm‘égéo de dados: a

confirmacao anterior, o segundo

nascimento, CPF, matricula fator é o envio de uma mensagem

funcional, entre outros. por e-mail ou SMS com uma senha

para inserir na hora de votar.
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VOTO EM
SEPARADO

A organizacao tem a opcdo de incluir o voto em separado: se na hora de autenticar os dados da pessoa eles nao forem
encontrados na base de votantes, a plataforma abre a possibilidade de o votante fazer seu cadastro e realizar o voto, pois
é possivel que a base esteja desatualizada. Dessa forma, o direito de voto é garantido.

4 °

Nao Encontrado

Os dados que informou ndo constam do cadastro de
participantes desse evento. Porém, pode cadastrar-se agora em
separado e assim participar numa lista proviséria. De posse de
seus dados, a entidade organizadora ird verificar se, de acordo
com o estatuto da entidade e as regras do evento, esta apto a
participar. Nesse caso, sua participagdo serd computada

normalmente. Deseja continuar?
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Este voto ficaem uma
lista separada




VOTACAO

Todos os eleitores fazem suas escolhas pelos

seus dispositivos e confirmam.
Os votos sao criptografados, garantindo que
permanecam secretos durante toda a :

transmissao e contagem dos votos.
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COMPROVANTE
POR E-MAIL

Para confirmar que o voto que estd sendo computado
nao foi adulterado, utilizamos o cédigo hash MD5.

Voto Recebido com Sucesso!

Veja seu comprovante de voto:

E um codigo construido para cada voto contendo os
. m ASSEMBLEIA DA PANDORA

dados do votante, do evento e do voto. Ele é enviado por S o e soues cuesna

e-mail para o votante como comprovante do voto. E o @renes0

COMPROVANTE: 01F745E7BFOE4343880E578FB03642D9

COMPROVANTE: 01F745E7BFOEA3438B0E578FB0364209

DADOS DO VOTANTE DADOS DO EVENTO DADOSDOVOTO
CODIGO HASH MD5

O
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APURACAQ

Pandora
e

¥

¥ 9
20 A )y
d ) B ——

Ao finalizar o periodo da votacio, a Depois, a Pandora envia o resultado criptografado para a comissao eleitoral,
lista de votos em separado é que inicia a apuracao ao inserir as chaves privadas geradas antes da votacdo e
enviada para a comissao eleitoral o resultado é divulgado.

legitimar os votos validos.
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DA PRE A POS-ELEICAO

Agora que voceé viu como NOsso processo € seguro, eficiente e transparente, mostraremos como nossa solucao é completa
e o suporte oferecido a sua organizacdo da pré a pos-eleicao.

Assim, vocé consegue organizar o seu evento com tranquilidade, cumprindo os ritos exigidos juridicamente, evitando,
dessa forma, a invalidacao da votacao.

G

G
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DA PRE A POS-ELEICAO

A plataforma de votacao Panagora é personalizada e customizada de acordo com as necessidades de cada organizacao,
ofertando uma tecnologia inovadora, acessivel e fortalecendo a democracia. Conheca os principais tipos de

eleicao/assembleia:

ELEICAO ON-LINE

Realizada remotamente e
assincrona, ou seja, as pessoas
nao precisam estar on-/ine ao
mesmo tempo para votarem,
desde que votem no periodo
determinado.

f ) VOLTARAO SUMARIO
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ELEICAO TELEPRESENCIAL

Realizada remotamente, porém ha
necessidade de interacao sincrona
com intervencao de pessoas, pois
exige a presenca virtual de
presidente e secretario para
confirmacao da identidade.

PANAGORA NA PRATICA

' 9

ELEICAO MISTA

Os dois tipos de eleicao podem ter
parte da votacao presencial, sao as
chamadas eleicoes mistas.

Nela as pessoas tém a opcdo de
irem até um local fisico e votarem
la também de forma digital,
realizando sua autenticacao de
acordo com o tipo de eleicao
contratado.

+
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PRE-ELEICAO

Apo6s contratar a Panagora, a organizacao envia os dados
para configuracao da plataforma.

% 5 [radem

Serao definidos com a comissao eleitoral e configurados:

R\ i
P
Design Tipo de autenticacdo Voto em separado Textos e URL
(customizacao de logos e (confirmacdo de dados, dois (sim ou ndo)
cores) fatores, telepresencial)
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PRE-ELEICAO

A plataforma de votacdo Panagora é totalmente on-/ine,
em nuvem, portanto ndo ha instalacao de software.

Logo, com tudo definido, € hora de cadastrar o evento de
acordo com as configuracoes citadas e realizar a
homologacao.

Pronto! Agora a Panagora esta pronta para receber os
dados dos votantes. A comissao eleitoral envia os dados
de acordo com as definicdes de autenticacao.
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PRE-ELEICAO

CHAVE PUBLICA

Antes da votacao sao geradas a chave publica e as ﬁ

chaves privadas com a comissao eleitoral.
))) CHAVES PRIVADAS

A organizacao fard o convite aos votantes, podendo + °
solicitar suporte no disparo do evento e orientacoes de
como realizar a votacao.
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VOTACAO

AUTENTICACAO VOTO EM VOTACAO COMPROVANTE
SEPARADO POR E-MAIL

Veja agora o apoio que a Pandora oferece durante esse processo.
Um grande diferencial da Panagora é o suporte dado a organizacao durante a eleicao.

Se durante a votacdo a organizacao precisar de suporte, a Pandora auxilia nas situacoes que podem
acontecer. Apoiando inclusive a drea de suporte ao cliente.

*
< )
SUPORTE DA AREA DE SUPORTE DA VOTANTES
PANAGORA ORGANIZACAO
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RASTREAMENTO

A Pandora também realiza o servico de rastreio para
verificar se o e-mail ou SMS foi recebido pelo votante,
identificando facilmente o que ocorreu quando a pessoa
informa que nao recebeu a mensagem de confirmacao ou
0 codigo de validacao.

TOTAIS DO MOMENTO . .

Ainda durante a votacdo, a Pandora auxilia no
gerenciamento dos votos enviando prévias com o
andamento da votacao, mostrando os totais atuais, a
quantidade de votantes da lista, de votantes em TOTAISATUAIS

~ |
separado e ndo votantes. VOTANTES DA LISTA

A frequéncia desse envio é acordada com a comissao VOTANTES EM SEPARADO

eleitoral. -
NAO VOTANTES
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POS-ELEICAO

Acabou a votacao, e agora?

Quando o periodo de votacdo on-line é finalizado, espera-se que o resultado também seja divulgado quase que
imediatamente. Essa etapa é fundamental e seguira todos os requisitos de seguranca para garantir um resultado integro.

Observe a seguir o processo pos-eleicao.

f ) VOLTARAO SUMARIO
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POS-ELEICAO

Validacao dos votos em separado pela comissao eleitoral.

Envio do arquivo criptografado pela Pandora para a comissao eleitoral.

Uso das chaves geradas para acesso ao resultado.

Divulgacao do resultado realizada pela organizacao.

Depois da apuracdo e do resultado, o evento, muitas vezes, precisa ser registrado em cartorio.
Paraisso, é enviada uma lista dos votantes em PDF assinada eletronicamente.
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GLOSSARIO

Significado de alguns termos utilizados neste e-book

Auditoria Autenticacao
Verificacdo cuidadosa e sistematica das atividades Confirmacao da identidade do votante. Existem
desenvolvidas averiguando veracidade e diversas formas de realizar: por meio de
consisténcia dos dados e se as operacoes estao de confirmacao de dados, dois fatores, telepresencial e
acordo com os padroes. outros.

Autenticacao por dois fatores Chave privada
Na confirmacao de identidade do votante, depois de No momento da criacdo do evento, é gerada a chave
confirmar alguns dados, uma senha é enviada por e- de criptografia no computador do cliente, que serve
mail ou SMS, garantindo que somente o votante para descriptografar os votos. Essa chave pode ser
tenha acesso aela. dividida entre os membros e s6 com ela sera possivel

apurar 0s votos.
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GLOSSARIO

Significado de alguns termos utilizados neste e-book

Chave publica Codigo Hash MD5
Gerada junto com a chave privada, ela é transferida Também conhecido como impressao digital do voto:
para a Pandora, para que possa criptografar os codigo construido para cada voto, contendo os
votos. dados do votante, do evento e do voto. Dessa forma,

€ possivel auditar os votos.

Criptografia Criptografia homomorfica
Codificacdo de uma informacdo para torna-la Criptografia que permite que se realizem operacoes
ininteligivel, sendo desvendada por quem tiver matematicas com o dado criptografado.

acesso as convencoes combinadas.
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GLOSSARIO

Significado de alguns termos utilizados neste e-book

Eleicao telepresencial

Eleicao on-/ine com presenca virtual de uma mesa Camada adicional de seguranca para uma pagina
com presidente e secretdrio por meio de web.

videotransmissao para autenticacao do votante.

Inviolabilidade Voto em separado

Que ndo pode ser violavel, inacessivel.

Voto da pessoa que ndo consta na base de votantes.
A plataforma abre a opcao de cadastro para que a
pessoa realize o voto. Esse voto é contabilizado em
uma lista separada.
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panagira

SUA BASE ENGAJADA E PARTICIPATIVA

Quer saber mais? Entao acesse Ou entre em contato conosco:

Pandora -~ SN

Solucdes

www.pandora.com.br

WWW.Danagora.com.br @ (11) 97230-1/93
v,
32
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http://www.pandora.com.br/
http://www.panagora.com.br/
https://web.whatsapp.com/send?phone=5511972301793&text=Ainda%20n%C3%A3o%20tenho%20certeza%20de%20que%20o%20Panagora%20%C3%A9%20a%20melhor%20solu%C3%A7%C3%A3o.%20Me%20conven%C3%A7a.
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